So erstellen Sie ein erfolgreiches
Datenschutzprogramm
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Inhalt 01. Einleitung

Der Schlussel zu einem guten Datenschutzprogramm liegt in einer umsichtigen Vor-
gehensweise sowie in der Durchfuhrung der nachfolgenden Schritte.

Einleitung
Wir durfen jedoch nicht vergessen, dass Organisationen einem steten Wandel unter-
liegen. Der eigentliche Erfolg bei der Realisierung eines Datenschutzprogramms liegt in
ihrer standigen Beobachtung, um immer auf dem aktuellen Stand zu sein.

Schritte zu einem erfolgreichen Datenschutzprogramm Wenn beispielsweise in einem Unterne-

a) Die Geschaftsaktivitaten des Unternehmens kennen..........c.cccccceciiiiininnne. 4 hmen eine Liste dariber existiert, welche

b) Analyse beStENENAEr RISIKEN ..ottt 5 Mitarbeiter Zugriff auf personenbezoge-

c) Feststellung, ob die Bestellung eines Datenschutzbeauftragten ne Daten haben, muss diese bei jedem
V=1 g o1 Lol a1 (=1 gL IEE) SOOI 6 Personalwechsel aktualisiert werden.

d) Identifizierung der Unternehmen, die Dienstleistungen Auf diese Weise konnen die Verantwort-
erbringen und Zugriff aUF Daten NabDEN ... c.eeeeeeeeeeeeeeeeeeeeeeeeeeeeeseeeseeeeseeeeseereseeees 7 lichkeiten festgestelit werden, wenn es

zu einer Datenschutzverletzung kommt.

e) Inkenntnissetzen der Betroffenen ... 8 o )
. ) ] Es ist nicht ausreichend, das Datenschut-
f) Gute Schulungen fur Unternehmen und Mitarbeiter ..........ccoovevveveveverecenennee. 9 . .
zprogramm einmal pro Jahr zu aktualisie-
ren; es sollte kontinuierlich uberpruft und
angepasst werden.
Schlussfolgerung
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02. Schritte zu einem erfolgreichen (b) Analyse bestehender Risiken
DatenSCh Uthl’Og ramm Es muss analysiert werden, welche Risiken die Verarbeitungstatigkeiten bergen, um

fur jedes Risikoszenario angemessene Schutzmalinahmen festlegen zu konnen.
Daher sollten die nachfolgend beschriebenen Schritte regelmafig durchgefthrt

werden. Es ist sehr wichtig genau festzulegen, welche MalRnahmen zu ergreifen sind, und
zwar in Abhangigkeit von der Unternehmensgrofe, des Technikstandards und der fest-
@ Die Geschaftsaktivitaten des Unternehmens kennen gestellten Risiken. Die implementierten Mallnahmen muissen praventiv, eindammend

und korrigierend sein. Dabei muss zwischen technischen und organisatorischen
Malknahmen unterschieden werden.

Zur Einfuhrung eines Datenschut- Nach der ldentifizierung der Verarbei-
zprogramms ist es wichtig, das Unter- tungstatigkeiten muss das in Artikel 30
nehmen, bei dem Sie das Complian- DSGVO geforderte Verzeichnis erstellt In einigen Fallen missen die Unternehmen eine Folgenabschatzung vornehmen.
ce-Programm durchfiihren, genau zu werden. Dabei ist zu beriicksichtigen, Durch eine vorgeschaltete Risikoanalyse konnen Sie feststellen, ob dies auch auf |hr
kennen. welche Aktivitaten das Unternehmen als Unternehmen zutrifft.
Verantwortlicher, Mitverantwortlicher,
Sie mussen die Geschaftsaktivitaten Auftragsverarbeiter oder Unterauftrags-
des Unternehmens kennen, um zu verarbeiter durchfihrt.

wissen, wie personenbezogene Daten
verarbeitet werden.

\/Pridatect
Beispielsweise werden in einem - )

Krankenhaus nicht dieselben Daten - e e
wie in einer Eigentimergemeinschaft P L
verarbeitet: In einem Krankenhaus wird S
eine grolte Datenmenge verarbeitet, e
darunter besonders schutzenswer- el : W

te Daten wie Gesundheitsdaten oder S— '

Daten Minderjahriger. Eine Eigentu- S _

mergemeinschaft verarbeitet hingegen == _ @\

weniger personenbezogene Daten, die i m)
zudem nicht so sensibel sind.
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c) Feststellung, ob die Bestellung eines Datenschutzbeauftragten
verpflichtend ist

Artikel 37 der DSGVO schreibt die Bestellung eines Datenschutzbeauftragten in fol-
genden Fallen vor:

e Wenn die Datenverarbeitung von e Wenn zu den Kerntatigkeiten der
einer Behorde oder einer offentli- Organisation die umfassende Verar-
chen Stelle durchgefuhrt wird. beitung besonderer Kategorien perso-

nenbezogener Daten gehort.

e Wenn die Kerntatigkeit der Orga-
nisation die regelmaldige und sys-
tematische Uberwachung groRer
Gruppen Betroffener erforderlich
macht.

Die Bestellung eines Datenschutzbeauftragten ist auch in den Fallen empfehlenswert,
in denen sie nicht vorgeschrieben ist. Das Unternehmen kann von der Benennung
profitieren, da hierdurch die Einhaltung der Vorschriften gewahrleistet wird.

Hi there! Are you
wondering if your
company is obligated
to assign a data
protection officer?
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@ Identifizierung der Unternehmen, die Dienstleistungen

erbringen und Zugriff auf Daten haben

Ein weiterer sehr wichtiger Punkt bei der Sicherstellung des Datenschutzes ist die
Identifizierung von Dienstleistungsunternehmen und -organisationen, die Zugriff auf

Daten haben, um sie als Auftragsverarbeiter, Empfanger oder Zessionare zu

klassifizieren.

Es mussen Vereinbarungen oder Ver-
trage uber die Datenverarbeitung durch
Dritte und Uber die Vertraulichkeit bei
der Erbringung von Dienstleistungen
geschlossen werden. Als unzulassig
werden Auftragsverarbeiter angesehen,
die solche Vereinbarungen nicht unter-
zeichnen oder die darin festgelegten

+ Pridatect

Maflinahmen nicht einhalten. Ohne die
entsprechenden Garantien durfen keine
internationalen Datenubermittlungen er-
folgen. Die Organisation muss daher bei
der Auswahl von Lieferanten besonders
umsichtig sein und die Zusammenarbeit
beenden, wenn die Einhaltung nicht
garantiert wird.
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@ Inkenntnissetzen der Betroffenen

Die wichtigste Verpflichtung des Regelwerks liegt in der Informationspflicht der
Betroffenen daruber, dass ihre Daten verarbeitet werden. Diese Verpflichtung muss
zum Zeitpunkt der Datenerfassung erfullt sein.

Eine besondere Notwendigkeit zur Information der Betroffenen uber die Datener-
fassung besteht bei kommerzieller Kommunikation oder bei der Sammlung von Daten
uber das Internet. Eine gute praktische Vorgehensweise fur ein erfolgreiches Datens-
chutzprogramm ist es, auf zwei Ebenen zu informieren: Auf der ersten Ebene werden
grundlegende Informationen gegeben und ein Link mit zusatzlichen Informationen hin-
zugeflgt. So erhélt der Nutzer einen Uberblick (iber die grundlegenden Informationen,
selbst wenn er nicht auf die zweite Ebene zugreift.

®
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Q‘) Gute Schulungen fur Unternehmen und Mitarbeiter

Und schliellich ist einer der kritischen Punkte fur die Einhaltung des Datenschutzes im
Unternehmen oder in der Organisation die Schulung aller beteiligten Personen, damit
sie wissen, wie sie mit den Daten umzugehen haben, wie sie bei Schutzverletzungen
vorgehen und wie sie mit rechtlichen Anfragen umgehen mussen.

o bC
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03. Schlussfolgerung

&

Ein gutes Datenschutzprogramm muss vollstandig sein, alle durch die Vorschriften
auferlegten Pflichten abdecken und die Rechte naturlicher Personen gewahrleisten.

Dies geschieht mithilfe der aufgefihrten Schritte, die regelmalig wiederholt werden
mussen.

&

Obwohl die DSGVO keinen Zeitrahmen fur Audits vorgibt, ist es sehr vorteilhaft diese
durchzufuhren, um zu Uberprufen, ob das Unternehmen die Vorschriften einhalt und
alle empfohlenen Malinahmen umgesetzt hat.

&

Wie auch sonst sind die Menschen der wichtigste Faktor fur den Erfolg eines Da-
tenschutzprogrammes. Daher ist es wichtig, jeden neuen Mitarbeiter zu schulen und von
Zeit zu Zeit kleine Trainings durchzufuhren. Es gilt zu bedenken, dass eine der haufigs-
ten Ursachen fur Schutzverletzungen menschliche Fehler sind und dass diese durch
gute Schulungen vermieden oder verringert werden konnen.

&

Eine gute Moglichkeit, ein Datenschutzprogramm umzusetzen, besteht in der Nut-
zung einer Software wie Pridatect, die alle wiederkehrenden Prozesse mit einem hohen
Mal an Detailtreue erleichtert.

/Pridatect www.pridatectde | 10

Die Pridatect-Plattform macht es einfach Risiken
zu identifizieren und Daten zu schutzen

RISIKEN RECHTZEITIG ERKENNEN

Erkennen und identifizieren Sie Risiken bei der Verarbeitung per-
sonenbezogener Daten (Kunden, Mitarbeiter, Anbieter ...). Mit der
Pridatect-Plattform konnen wir Bedrohungen und Schwachstellen
in lhren Prozessen identifizieren und analysieren.

MASSNAHMEN DEFINIEREN UND EMPFEHLEN

Nachdem wir die Risiken in lhrem Unternehmen identifiziert haben,
konnen wir erforderliche Maldinahmen definieren, um diese zu re-
duzieren. Pridatect hilft schlagt notwendige Datenschutz- Maltnah-
men fur lhr Unternehmen vor.

UBERWACHUNG UND UMSETZUNG DES DATENSCHUTZES
Datenschutz ist eine standige Aufgabe innerhalb eines Unterneh-
mens. Pridatect hilft nicht nur bei der ersten Implementierung, son-
dern auch bei der laufenden Uberwachung und dem Aufgabenma-
nagement.

 Pridatect

Kontaktieren Sie uns fur eine kostenlose Demo oder nutzen

Sie unsere Testversion fiir 7 Tage gratis!
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https://www.pridatect.de/demo/
https://www.pridatect.de/kostenlos-starten/
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